
ПРАВИЛА БЕЗОПАСНОСТИ
в сети Интернет

!

Главный секрет безопасности в сети

Не нужно делать в Интернете ничего, что Вы не стали 
бы делать в реальном мире. Разница между вирту-
альной и реальной действительностью минимальна

Тех, кто пытается вас как-то задеть и обидеть 
(так называемых троллей), нужно просто 
игнорировать!
Обычно это делается со следующими целями:
- буллинг. Вас "обзывают" или "травят", 
с целью "повеселиться". Могут прицепиться к 
фотографии/публикации в социальных сетях. 
- мошенники. Могут пытаться завладеть 
вашими личными данными или втянуть 
в опасную финансовую авантюру, беря 
на «слабо» или просто обманывая.

“ТРОЛЛЕЙ” - В ИГНОР

Не оскорбляйте других, не будьте навязчи-
выми, не позволяйте своим негативным эмо-
циям выходить из-под контроля, пишите гра-
мотно. 

Правила общения могут различаться. 
Где-то принято общаться на "вы", 
а где-то на "ты", где-то смайлики умест-
ны, а где-то – нет. Есть компании, где 
приветствуется использование сетево-
го сленга, а есть такие, где его просто 
не поймут.

СЕТЕВОЙ ЭТИКЕТ

При регистрации на сайтах, придумайте 
надежный пароль (цифры, знаки, строчные и 
прописные буквы) или воспользуйтесь гене-
рацией паролей.  Чем он сложнее, тем слож-
нее взломать аккаунт. Помните, что ваши 
пароли можете знать только вы.

СЛОЖНЫЙ ПАРОЛЬ

Угрозы могут исходить и от онлайн-игр. 
Во время игры человек более уязвим, 
поскольку им проще манипулировать: игро-
вые объекты, членство в командах, внутрии-
гровые социальные связи – всё это может 
стать механизмом манипуляции для мошен-
ников/вербовщиков различных экстремист-
ских группировок. 

ВНИМАНИЕ - НА ИГРЫ

Если в Интернете вы решили что-либо ска-
чать, а вас просят отправить SMS – не делайте 
это! SMS на короткие номера могут стоить 
несколько сотен рублей и более. 
Также не принимайте SMS всерьез, которые 
призывают прийти на какую-либо сомнитель-
ную встречу, кастинг, митинг и т.д. 

НЕ ОТПРАВЛЯЙТЕ SMS 

Не рассказывайте о себе незнакомым людям
в Интернете: где вы живете и учитесь, не 
сообщайте свой номер телефона. Не говори-
те никому, где работают ваши родители и их 
номера телефонов.
Персональные данные (ФИО, дата рожде-
ния, номера документов) можно вводить 
только на государственных сайтах или на 
сайтах покупки билетов. И только в том 
случае, если соединение устанавливается по 
протоколу https.

ЛИЧНАЯ ИНФРОРМАЦИЯ

Бесплатные точки доступа могут быть созда-
ны мошенниками для кражи ваших паролей 
и личных данных, поэтому стоит отключить 
фунцкию  автоматического подключения
к Wi-Fi на вашем устройстве.  
Если вы всё же хотите воспользоваться обще-
ственной сетью, убедитесь, что соединение 
защищено (https), не заходите в интер-
нет-банк и другие критически важные серви-
сы – для их посещения воспользуйтесь 
мобильным Интернетом.

БЕСПЛАТНЫЙ WI-FI
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